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[bookmark: _Hlk153121898]Цифрові права громадян у контексті державного управління соціальною безпекою в Україні
У статті розглянуто питання формулювання дефініції “цифрові права”, розкрито його сутність, запропоновано систему змістовних складових цифрового права й обґрунтовано рекомендації щодо його закріплення в Цивільному кодексі України. Визначено, що під поняттям “цифрові права” слід розуміти права фізичних та юридичних осіб на вільний доступ до використання електронних пристроїв і телекомунікаційних мереж, призначених для передачі даних. Обґрунтовано змістовні складові поняття “цифрові права”, а саме: право на вільний доступ до телекомунікаційних мереж передачі суспільно доступної інформації; право на цифрове самовизначення; право на використання електронних інструментів демократії; право на захист приватних даних; право на забуття. Наголошено, що законодавче закріплення змісту поняття “цифрові права” та його складових в оновленому Цивільному кодексі України має забезпечити нормативно-правове підґрунтя для подальшого розвитку безпечного кіберпростору в контексті державного управління соціальною безпекою в Україні, яке в умовах війни набуває пріоритету. 
На індивідуальному рівні цифрові права забезпечуються через наявність доступу до інтернету, можливість придбання смартфону, комп’ютера, що пов’язано насамперед з матеріальним станом громадян та певними навичками користувача. Цифрові права на рівні держави та суспільства ґарантуються через належний захист персональних даних (кіберзахист) та кібербезпеку. На нинішньому етапі розвитку цифрового суспільства в Україні залишається актуальними питання недоторканості приватного життя та етики, фіксується порушення цифрових прав громадян, що проявляється в неналежному захисті персональних даних,  їх недостовірності. В умовах війни особливо важливим є захист цифрового права та кібербезпека. В Україні створена і функціонує національна система кібербезпеки.
Також у статті обґрунтовано, що важливим правом, яке необхідно ввести у Цивільний кодекс України, є право на цифрове самовизначення. Це право є новою нормою у вітчизняному та міжнародному праві та визначається через зростання кількості наданих державних і соціальних послуг в інтернеті при певному згортанні надання таких послуг в офлайн-просторі. 
Ключові слова: диджиталізація, цифрове право, інформаційне суспільство, соціальна безпека, державне управління.

Вступ. В умовах стрімкого розвитку суспільства та новітніх цифрових технологій, їх упровадження в усі сфери сучасного життя неможливо залишити поза увагою й законодавчу базу. Нині ми спостерігаємо, як сучасні цифрові технології допомагають протистояти різним викликам та загрозам, підтримувати життя та комунікацію між людьми. Електронні платформи, сучасні електронні пристрої дають можливість отримати як найнеобхідніші предмети домашнього вжитку, медичні послуги й товари, так і різні види адміністративних послуг (від надання довідки до реєстрації вступника на навчання у заклад вищої освіти). Водночас платформи відео- та конференцзв’язку дозволяють реалізовувати право на освіту, працю, здійснення підприємницької діяльності тощо. Кіберпростір, який набуває популярності у процесі диджиталізації, нині стає складовою багатьох сфер життя. Саме тому захист громадянина в контексті державного управління соціальною безпекою потребує офіційного визнання його прав, їх закріплення у цифровому просторі та належного захисту. Отже, пріоритетності набуває актуальне наукове завдання щодо визначення змісту поняття “цифрові права” та обґрунтування його можливих змістовних складових передусім у контексті державного управління соціальною безпекою в Україні.
Аналіз останніх досліджень за темою статті. У низці наукових публікацій знаходимо різні дефініції поняття “цифрове право”. Необхідність його виокремлення та перелік визначень викликають дискусію у науковому середовищі. Так, В. Володовською та М. Дворовим цифрові права тлумачаться як універсальні права людини, пристосовані до умов цифрового інформаційного суспільства. Науковці пропонують розглядати цифрові права не як окрему групу прав людини, а як умовну категорію, що охоплює особливості реалізації та гарантії захисту прав людини в інтернеті, зокрема свободи вираження поглядів і права на приватність онлайн [1]. Вивченню цифрового права приділяли увагу О. Головко, А. Марущак, М. Чалабієва, М. Хаустова, Х. Аншія та ін. У публікації “Закон і кордони – розвиток кіберпростору” Д. Джонс та Д. Пост зазначають, наприклад, що право на анонімність реалізується лише в тих державах, де немає страху перед власним народом [2]. Окремі науковці визначають цифрові права як універсальні права людини, адаптовані до умов цифрового суспільства. Ідеться, зокрема, про право на недоторканність приватного життя, право на обмін інформацією, право на вільне вираження думки у соціальних мережах, право доступу до електронної мережі. 
Зважаючи на велику роль, яку відіграє інтернет у сучасному житті, виокремлення аналізованої категорії допомагає краще систематизувати та вивчати потреби захисту прав людини в онлайн-середовищі, окремі гарантії яких сьогодні розпорошені в рекомендаціях, резолюціях та інших актах різних міжнародних інституцій.
Зрозуміло, що подані тлумачення та формулювання не повною мірою охоплюють усі процеси та можливості використання сучасного інформаційного простору та диджиталізації суспільних відносин, а отже, потребують певного уточнення. Мета статті полягає в обґрунтуванні необхідності офіційного визнання поняття “цифрові права” та його застосування у сфері державного управління соціальною безпекою в Україні
Результати дослідження. Диджиталізація всіх сфер життя особистості та суспільства в цілому пропонує швидкі інноваційні рішення для деяких проблем забезпечення верховенства права, а саме: підвищення рівня відповідальності органів державного управління; розширення вільного доступу до інформації; сприяння прозорості функціонування усіх державних установ. При цьому громадяни можуть не лише отримувати, накопичувати та поширювати докази порушень законів і прав людини, а й розширювати спектр можливостей доступу до ефективних інструментів правового захисту. З іншого боку, диджиталізація спричинює і негативні наслідки, основними серед яких: недостатній рівень гарантій захисту персональних даних особистості; небезпека збільшення кількості кіберзлочинів; нездатність законодавства повною мірою захистити громадян від злочинних і неправомірних дій у сфері цифрових технологій.
Загальновідомо, що фундаментальні права і свободи людини є універсальними, непорушними і не можуть звужуватися залежно від волі держави, зміни влади, форми правління, нових законів тощо. Проте під час прийняття міжнародних, регіональних та національних основоположних документів із прав людини цифровий складник, під яким слід розуміти доступ до інтернету, обмеження права, а також свободи та заборони в інтернеті, ще не набув суттєвого впливу на всі сфери життєдіяльності людей. У зв’язку з цим виникає проблема не лише закріплення як на національному, так і на міжнародному рівнях поняття “цифрові права”, а й забезпечення додаткових гарантій реалізації та захисту цього виду прав громадян в Україні.
Відповідно до правових відносин, нагальні зміни життя та високі темпи розвитку цифрового суспільства викликали потребу у відображенні цих процесів у правовому полі, передусім у законодавстві України. Це й зрозуміло адже воно повинно адекватно реагувати на процеси цифрового розвитку суспільства та відповідати викликам сьогодення. Безпосереднім відображенням такого реагування вважаємо підготовку та публікацію проєкту Концепції оновлення Цивільного кодексу України [3]. 
Автор вважає слушною пропозицію ввести у блоці питань “Особисті немайнові права” положення про цифрові права як різновид особистих немайнових прав. Мета такого введення – створення реальних можливостей щодо реалізації інтересів фізичних осіб у сфері диджиталізації. Проте подані у Концепції положення не визначають зміст поняття “цифрові права” та не конкретизують, які права є цифровими та які саме відносини вони регулюватимуть. На нашу думку, цифрові права необхідно розглядати саме як окрему групу особистих немайнових прав. Пояснення такого підходу вбачаємо у тому, що виникнення та розвиток нових явищ у суспільних відносинах, якими є інформатизація та диджиталізація, результують у формування нової унікальної групи прав людини. Саме тому вважаємо, що під цифровими правами слід розуміти права фізичних та юридичних осіб на вільний доступ до використання електронних пристроїв та телекомунікаційних мереж, призначених для передачі даних.
До телекомунікаційних мереж доцільно віднести насамперед загальносвітову мережу “Інтернет” та подібні їй національні й регіональні мережі, що застосовуються для передачі даних з необмеженим доступом.
Зазначимо, що в українському законодавстві вже застосовується термін “кіберпростір”, який стосується інформатизації суспільства. Згідно з Законом України “Про основні засади забезпечення кібербезпеки в Україні”, кіберпростір – це “… середовище (віртуальний простір), яке надає можливості для здійснення комунікацій, передачі інформації та/або реалізації суспільних відносин, утворене в результаті функціонування сумісних (з’єднаних) комунікаційних систем та забезпечення електронних комунікацій з використанням мережі Інтернет та/або інших глобальних мереж передачі даних” [4]. 
Законодавче визначення має також термін “Інтернет”. У Законі України “Про електронні комунікації” зазначено: інтернет – це “… глобальна електронна комунікаційна мережа, що призначена для передачі даних та складається з фізично та логічно взаємоз’єднаних окремих електронних комунікаційних мереж, взаємодія яких базується на використанні єдиного адресного простору та на використанні інтернет-протоколів, визначених міжнародними стандартами [5, стаття 2].
Вважаємо за необхідне розділити загальний функціональний блок “цифрові права” у розрізі особистих немайнових прав за напрямами забезпечення особистих прав та свобод людини на відповідні змістовні складові, а саме: 
· право на вільний доступ до телекомунікаційних мереж передачі суспільно доступної (незабороненої) інформації (доступ до інтернету);
·  право на цифрове самовизначення; 
· право на використання електронних інструментів демократії; 
· право на захист приватних даних;
· право на забуття.
Визначальним серед цих складових є право на вільний доступ до інтернету. Така пріоритетність пояснюється тим, що це право безпосередньо пов’язане з формуванням, сутнісним визначенням та реалізацією інших складових цифрового права. Крім цього, вимога чітко сформульованого визначення та необхідність забезпечення права на вільний доступ до інтернету декларується науковцями як вимога часу [6]. У 2003 році Комітет міністрів Ради Європи зазначив таку вимогу у Декларації про свободу комунікації в мережі “Інтернет”, а на різних дебатах на рівні ООН неодноразово декларувалася позиція щодо дефініційної однозначності цього права [7; 8]. Зокрема, безпосередньо зазначалося, що права, які людина має в офлайн-середовищі, повинні відповідати її правам і в онлайн середовищі. З цього самого питання Європейський парламент 26.03.2009 р. зробив офіційну заяву про необхідність надання усім громадянам доступу до мережі “Інтернет”, що рівнозначне забезпеченню доступу до освіти. При цьому було наголошено, що в такому доступі не слід відмовляти або використовувати його як санкцію з боку влади або приватних компаній [9].
Важливим правом, яке вважаємо за необхідне ввести у Цивільний кодекс України, є право на цифрове самовизначення. Ця нова норма у вітчизняному та міжнародному праві визначається обставинами зростання кількості наданих державних і соціальних послуг в інтернеті при певному згортанні надання таких послуг в офлайн-просторі. У таких умовах цілком імовірно, що фізичні особи, які не користуються кіберпростором, не можуть повною мірою реалізовувати свої права. 
Основою права на цифрове самовизначення має стати визнання того факту, що фізична особа на тому самому рівні, як і в кіберпросторі, повинна мати повні можливості для реалізації своїх прав, гарантованих Конституцією України та Цивільним кодексом України (наприклад, права на інформацію, права на освіту тощо). Реалізація права на цифрове самовизначення має стати прерогативою та завданням держави, яке можна вирішити, зокрема, шляхом широкого упровадження вільного доступу до якісних цифрових послуг на тлі проведення просвітницьких і навчальних заходів з оволодіння цифровими інструментами забезпечення суспільних відносин у контексті державного управління соціальною безпекою.
У зв’язку з цим варто зазначити, що інтернет став одним із головних засобів реалізації громадянами їхнього права на свободу донесення особистих поглядів на суспільні та державні політичні відносини. Нині мережа пропонує різноманітні інструменти для цифрової участі та діяльності у сферах політичного і суспільного інтересу [10; 11]. Крім цього, з огляду на важливість інтернет-сайтів для забезпечення свободи вираження думок доцільно наголосити, що завдяки доступності та здатності зберігати й передавати величезні обсяги інформації інтернет справляє неабиякий вплив на розширення доступу громадськості до новин, сприяє поширенню інформації в цілому. Мережа є унікальною платформою с широкими можливостями для реалізації користувачами права на свободу самовираження через створюваний ними контент [12]. 
Отже, вважаємо, що право на повне та всеосяжне використання електронних інструментів демократії в системі державного управління соціальною безпекою в Україні має бути задеклароване суб’єктами владних повноважень усіх управлінських рівнів та законодавчо закріплене у відповідних нормативно-правових документах.
Водночас необхідно зазначити, що однією з функцій цивільного права є охоронна. Вона полягає у забезпеченні непорушності прав і законних інтересів учасників цивільних правовідносин (їх охорони) шляхом правового забезпечення захисту порушених суб’єктивних особистих чи майнових прав. У зв’язку з цим упровадження у кримінальний кодекс України необхідних статей, присвячених праву громадян на використання інструментів електронної демократії, захистить право доступу до механізмів цифрової демократії, особливо в процесі державного управління соціальною безпекою. Цифрове право хоча і є достатньо новим, але забезпечує швидку реалізацію прав людини з будь-якої точки світу, а тому є важливим особистим немайновим правом [15 13, 14].
У контексті забезпечення загального права громадянина на захист та охорону особистих даних застосування інформаційних технологій та широкий доступ до інтернету в процесі державного управління соціальною безпекою формують новий зміст цього права. 
Проведений аналіз свідчить про необхідність офіційного визнання так званого права на анонімність у цифровому просторі. Хоча користувачі з початку існування мережі “Інтернет” повсякчас могли та реалізовували своє право на анонімність у цифровому просторі, проте й досі це право не закріплене в жодному нормативно-правовому акті, пов’язаному з регулюванням діяльності у кіберпросторі. Така нормативно-правова прогалина робить осіб, які бажають залишатись анонімними, вразливими до втручання у їхній особистий простір. Право на анонімність у цифровому просторі має бути офіційно визнаним та закріпленим ще й тому, що воно є складовою права на приватне життя.
На нашу думку, під правом на анонімність слід розуміти гарантовану законом можливість фізичної особи вступати в суспільні відносини, не ідентифікуючи себе, проте залишаючись пересічним громадянином, а також вчиняти будь-які дії, спрямовані на уникнення своєї ідентифікації з боку інших осіб у межах чинного законодавства. Активна форма реалізації такого права передбачає вчинення певних дій з метою уникнення ідентифікації, при пасивній формі особа не повідомляє власного імені [15; 16]. 
При цьому необхідно зазначити, що у преамбулі Рекомендації N R (99) 5 Комітету Міністрів державам-членам Ради Європи щодо захисту недоторканності приватного життя в інтернеті зазначено: учасники цієї міжнародної організації розуміють необхідність розвитку методів, які забезпечують анонімність суб’єктів даних і конфіденційність інформації, яка циркулює на інформаційних магістралях, при дотриманні прав і свобод інших і цінностей демократичного суспільства [17]. Також визначною є Декларація про свободу комунікації в Інтернеті, прийнята 28 травня 2003 року Комітетом міністрів Ради Європи, в якій одним з базових принципів визначено принцип анонімності [7].
Розвиток права на анонімність сприяв формуванню й оформленню права на забуття, що виникає як закінчена процедура сеансів використання інтернету на умовах анонімності та ідентифікованого доступу. Джерелом формування такого права та передумовою його впровадження в Цивільний кодекс України може слугувати Рішення ЄСПЛ Google Spain SL, Google Inc. v AEPD, Mario Costeja González від 13.05.2014 року. Це рішення започаткувало становлення нової концепції, яка отримала назву “право на забуття” або “право бути забутим” [18]. Упровадження права на забуття в оновлений Цивільний кодекс України захистить від поширення та знаходження в інтернеті посилань із застарілою, неповною або надлишковою інформацією щодо конкретних осіб, а також забезпечить конфіденційність та приватність особи. Це особливо актуально для ефективного й результативного державного управління соціальною безпекою, адже Україна як соціальна держава зобов’язана гарантувати та забезпечувати особисті права громадян. 
Висновки. Проведений аналіз дав змогу сформулювати низку висновків, а саме:
1. У контексті державного управління соціальною безпекою в Україні під поняттям “цифрове право” слід розуміти права фізичних та юридичних осіб на вільний доступ до використання електронних пристроїв і телекомунікаційних мереж, призначених для передачі даних.
2. Змістовними складовими поняття “цифрове право” мають бути офіційно визнані такі права: 1) право на вільний доступ до телекомунікаційних мереж передачі суспільно доступної (незабороненої) інформації (доступ до мережі “Інтернет”); 2) право на цифрове самовизначення; 3) право на використання електронних інструментів демократії; 4) право на захист приватних даних; 5) право на забуття.
3. Законодавче закріплення змісту цифрового права та його складових в оновленому Цивільному кодексі України забезпечить нормативно-правове підґрунтя для подальшого розвитку безпечного кіберпростору в контексті державного управління соціальною безпекою в Україні.
Тож цифрові права громадян у контексті державного управління потребують глибшого вивчення та опрацювання. Подальші дослідження автора спрямовуватимуться на розроблення правових засад забезпечення рівного доступу до цифрових технологій усім членам суспільства.
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Digital Rights of Citizens in the Context of Public Administration of Social Security in Ukraine
[bookmark: _Hlk154589538]The article deals with the issue of formulating the definition of the concept of “digital law” of citizens, reveals its essence, proposes a system of substantive components of “digital law” and substantiates recommendations for its consolidation in the Civil Code of Ukraine. It is determined that the content and essence of the concept of “digital law” should be understood as the right of individuals and legal entities to free access to the use of electronic devices and telecommunication networks intended for data transmission. The author substantiates the substantive components of the concept of “digital law”, namely, the right to free access to telecommunication networks for the transmission of publicly available information, the right to digital self-determination, the right to use electronic tools of democracy, and the right to be forgotten. It is emphasized that the legislative consolidation of the content of the concept of “digital law” and its components in the updated Civil Code of Ukraine should provide a regulatory framework for further development of secure cyberspace in the context of public administration of social security in Ukraine, which is becoming a priority for the modern state in times of war. The article also considers that an important right which, in our opinion, should be introduced into the Civil Code of Ukraine is the right to digital self-determination. This right is a new norm in national and international law and is determined by the circumstances of the growth in the number of public and social services provided on the Internet, with a certain curtailment of such services in the offline space. It is noted that in the context of public administration of social security in Ukraine, the concept of “digital law” should be understood as the rights of individuals and legal entities to free access to the use of electronic devices and telecommunication networks intended for data transmission. The following rights should be officially recognized as substantive components of the concept of “digital law”: the right to free access to telecommunication networks for the transmission of publicly available (unprohibited) information (access to the Internet), the right to digital self-determination, the right to use electronic tools of democracy, the right to protection of private data and the right to be forgotten.
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